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Tietoturva Jatkosodassa

Viestiliikenteen tietoturvaa toteutettiin viestitekniikan avulla suuntaamalla liikennetta lankaverkkoihin ja talloin
erityisesti kantoaaltotekniikalla toteutettuihin yhteyksiin. Sanomia viestitettiin lankayhteyksilla kaukokirjoittimella,
jolloin sanomia ei yleensa salakirjoitettu. Kaikki radioliikenteen sanomat salattiin, pois lukien tulikomennot. Lisdksi
radioliikenteessa vaihdettiin taajuuksia ja kutsuja. Puhelinliikenteessa kaytettiin puheen peitteistdja, peitenimia ja
henkiloerotteita organisaatioiden ja henkildiden paljastumisen uhkan pienentamiseksi.

Viestiliikennetta ohjattiin yhtymaportaassa viestitystoimistossa, jonka tehtaviin kuuluivat sanomien suuntaaminen
eri viestivalineille ja reiteille, sanomien salakirjoittaminen ja erilaiset tilastoinnit mm. liikkennemaarista. Henkilostona
tallaisessa toimistossa oli toimistopaallikon lisdksi 1-2 salakirjoitusupseeria, 2-3 viestitysupseeria ja tarpeellinen
maara lennatinsahkottajia. Joissakin tapauksissa myos radistit kuuluivat sanomaliikenteen osalta toimiston
alaisuuteen.

Sodan alkaessa ei rykmentin ja pataljoonan portaassa ollut lainkaan viestityksen ja salaamiseen koulutettua
henkilostoa, koska viestiliikenteen johtamiseen tahtaava koulutus puuttui kokonaan koulutusohjelmista.
Salakirjoitustaitoinen henkilosto puuttui erityisesti divisioonaportaasta alaspdin. Henkildstdpuutetta korjattiin
kouluttamalla viestitysupseereita salakirjoitustaitoisiksi ja komentamalla viestitystoimistoihin aliupseereita ja
kouluttamalla heidat salakirjoittajiksi. Alemmissa portaissa tilanne parani, kun radioasemien paallikdille annettiin
oikeudet sanomien salakirjoittamiseen.

Salakirjoituskoneita oli kasikayttoisena divisioonassa ainoastaan yksi kappale ja varamenetelmana kaytettiin
salakirjoitusviivainta. Salakirjoituskone oli yleisimmin Hagelinin valmistama C-36 tai sen sahkokayttéinen uudempi
versio BC-38. Yksi kone todettiin monessa tapauksessa riittamattomaksi. Salakirjoituskonetta kaytettiin
divisioonaportaasta ylospdin ja salakirjoitusviivoitinta siita alaspdin aina pataljooniin asti. Salakirjoitusviivoitinta
moitittiin liian hitaaksi ja hankalaksi, mutta tdma johtui osittain laitteen vahaisesta kayttokokemuksesta. Naiden
salakirjoituskoneiden yhteydessa kaytettiin salakielimenetelmia nro 55 tai 63, joissa maariteltiin laitteiden
kirjainkiekkojen lukitukset niin sanotulla ”Nasta-asentotaulukolla” seka jokaisen kuukauden paivan oma salasana.

PUE TS

Hagelin BC-38 salakirjoituskone

Hagelin BC-38 salakirjoituskoneen, kuten myds aiemman mallin C-36 on valmistanut A.B. Cryptoteknik (Hagelin).
Laite toimi sekd sahkolla (110V tai 220V) tai manuaalisesti. Manuaalikdayton kampi oikealla sivulla.

Laitteessa on kuusi salakirjoituskiekkoa. Kiekoilla on eri maara kirjaimia. Kiekkoja ohjataan toisistaan

poikkeavilla hammaspyorilla. Merkkilaskuri on kytketty tdahan laitteistoon. Nappdimen painaminen aiheuttaa
sarjan toimintoja laitteen mekanismissa joiden tuloksena selvakielitulostin kirjoittaa yhden kirjaimen ja
salakielitulostin kirjoittaa saman kirjaimen salattuna. Sanoman avauksessa kirjoittimet vaihtavat tehtavaansa kun
valintakytkin (edessa vasemmalla) kddnnetddn asennosta salaus C (Enciphering) asentoon avaus D (Deciphering).



Salakirjoituksen kdasimenetelmia valmistettiin sodan aikana kaikissa johtoportaissa. Ylempien johtoportaiden
laatimat menetelmat olivat taistelujohtoportaan kayttoon sopimattomia ja siksi ne laativat omaan kayttoonsa
sopivampia. Naista taasen tuli liilan yksinkertaisia ja epavarmoja. Kaikille salakirjoituskdasimenetelmille oli yhteista se,
etteivat niita laatineet henkil6t olleet saaneet koulutusta asiaan. Tallaisia “salakirjoitusmenetelmia” tai
peittdmismenetelmia olivat mm; Erikoissanastot 52, 81, 89 ja 92, joita kaytettiin valeilla PM — AKE — DE,
salakielimenetelma KR1 vaihtotaulukoineen, Radiopuhelinkoodi (RaPuKo), jota kdytettiin divisioonasta alaspain
tilanteissa, jossa ei voitu kayttaa salakirjoitusviivainta seka Salakirjoituslevy 88, jonka avulla toteutettiin
paikannuksen salaus.

Kdsimenetelmien hitaudesta aiheutui, etta salakirjoitettavia asioita viestitettiin selvakielisena. Puhelin- ja
lennatinsanomia salakirjoitettiin vain aivan erikoistapauksissa.

Salakirjoitusviivain

Salakirjoitusviivain valmistettiin Padmajan Viestiosaston toimesta v 1942. Pdamajan Viestiosaston upseerin Vesa
Kosonen kerrotaan olleen laitteen "isdan”. Keksinndssd on suomalainen matemaattinen algoritmisuunnittelu, jonka
perimatiedon mukaan on laatinut yliopiston matematiikan laitos. Laite on padosin puuta ja sen tuotanto oli helppo
jarjestaa kotimaassa. Laitteen viivaimen siirroilla (vaaka ja pysty) luettiin taulukosta kukin kirjain salattuna. Jokainen
merkki salattiin eri merkilld. Viivaimen siirtoja ja sanoman aloituskohtaa vaihdeltiin eri sanomiin. Aloituskohta
ilmoitettiin peitetysti sanoman alussa. Aloituskohdan merkintdtapa vaihtui kellonajan mukaan. Laite oli
koulutuskaytossa vielda 1970-luvulla.

Saksalaista Enigma -salakirjoituskonetta kaytettiin vain harvoissa erikoisyhteyksissa kuten Radiotiedustelun joissakin
yhteyksissa seka yhteistoiminnassa saksalaisten kanssa.

Ylijohdon kaytossa oli myds salaava puhelin, jossa kantoaaltomodulaattorilla kdannettiin puheen taajuuselementit
"nurinpain”, jolloin puhelun salakuuntelulla ei siitd saanut selvaa.

Vetaytymisvaiheen aikana jai salakirjoitusmenetelmia ja —avaimia vihollisen haltuun, myés mm salakirjoitusviivaimia.
Taman johdosta annettiin ohjeita salakirjoitusvalineiden sailyttamisesta siten, ettei niita jaisi kiiretilanteessa
viholliselle.

Menneitii tapahtumia

Useita toimintasuunnitelmaamme kuuluneita tapahtumia on jouduttu perumaan meneillaan olevan pandemian
vuoksi. Erityisesti pitkalle valmisteltu killan 40-vuotisjuhla on jouduttu siirtdmaan ensi vuodelle. Taman vuoksi ei ole
paasty jakamaan mydskaan erindisia huomionosoituksia jasenistollemme, mukaan lukien ammunnan mitaleja. Nama
on tarkoitus luovuttaa juhlallisesti killan 40-vuotistapahtumassa. Myos esitelmatilaisuudet Kouvolassa
Sotilasradiopaivilla ja Mikkelissa Jalkavakimuseolla on jouduttu siirtdmaan ensi vuodelle.



Jotain on kuitenkin voitu toteuttaa; Martti Susitaival ja Tapio Teittinen "tuunasivat” Jalkavakimuseon radiohuoneen
nayttelya valokuvasuurennoksilla ja verkkopiirroksilla seka kalustojarjestelyilld juuri ennen Pv:n lippujuhlapaivaa 4.6.
Juhlapaivana radioasema oli miehitetty Mikkelin Seudun Radioamatddrien voimin ja radioilla oltiin yhteyksissa eri
puolille Suomea.

25.9. jarjestettiin valtakunnallinen eversti Saarmaan paivana neljds Paikallispuolustusseminaari. Tilaisuuden
esitelmat jaettiin pv:n videoneuvotteluverkossa eri puolille Suomea. Kiltamme oli jarjestamassa Mikkelissa tilaisuutta
yhdessa Eteld-Savon Aluetoimiston kanssa. Seminaari on selvasti kehittynyt alun ”pilvilinnoista” kdaytannon
toteutuksien esittelyyn. Tilaisuudessa esiteltiin kaksikin tapaa yllapitaa tilannekuvaa ja viestiyhteyksia kayttaen niin
sanottuja arjen valineita. Paikallispataljoonien erilaiset toimintaymparistot muokkaavat tilanteenmukaisia
sovellusten kayttotapoja.

[td3-Suomen Viestipataljoona vietti 5.10. perinnepaivdansa. Talla kertaa ei “ulkopuolisia” paastetty pandemian vuoksi
varuskuntaan, mutta saimme kuitenkin luovuttaa viestimies Tommi Airaksiselle 1.Viestikomppaniasta kirjan
"Viestisotaa Rukajarvelld” seka pienen lahjakortin kirjan lisaksi. Nama toimitti tilaisuuteen itse ISVP:n komentaja,
everstiluutnantti Petri Sandberg.

Tulevia tapahtumia

Viestikiltojen liiton ilma-asekotiratakisa oma kisamme ammutaan jdlleen Kari Metsatalon johdolla torstaina
29.10.2020 klo 17 — 20 Mikkelin Ampujien sisaradalla Karkialammen varuskunnan kuntotalolla. Lajeina ovat 20
laukausta ilmakivaarilla ja 20 laukausta ilmapistoolilla. Yrittda saa useamminkin, jos jaksaa. Pidetdaan
turvavalietdisyyksia, kdytetaan kasidesia eikd kasvomaskitkaan ole kiellettyja, pikemminkin suositeltavia.

Killan oma syyskokous jarjestetadn 19.11.2020 klo 18:00 Mikkelin vanhalla upseerikerholla. Kasitelldan
sdantdmaaraiset asiat eli valitaan puheenjohtaja ja hallitus vuodelle 2021, paatetdan toimintasuunnitelmasta ja
talousarviosta vuodelle 2021. Tilaisuudessa pidetdan ylla turvavaleja ja huomioidaan muutoinkin pandemiaan
liittyvat suositukset.

Jarjestyksessdan viides varaverkkoharjoitus jarjestetddan 21.11. yhdessa Mikkelin Seudun Radioamatéérien ja
Pieksdmaen Radioamatoodrien kanssa. Poikkeuksellisesti miehitetadn talla kertaa vain kolme pelastuslaitoksen
paloasemaa ja lisdksi kolme ajoneuvoasemaa. Verkossa testataan uutta verkkoa varten suunniteltua ja valmistettua
hybriditoistinta, joka pystyy valittdmaan erityyppisia radiosignaaleita eteenpdin. Kiltamme tukee harjoituksen
toteutusta suunnittelun ja talouden osalta.

Kiltamme koulutuspaallikko Jari Sarma hoitaa Mikkelissa jarjestettdavan esikuntatyoskentelyn peruskurssin
viestiosuuden lauantaina 21.11.

Ylijohdon viestiverkot Suomen sodissa —kirja (kansikuva)

Ylijohdon viestiverkot Suomen sodissa -kirja kertoo sanoin, kuvin ja piirroksin Pddmajan langallisista- ja
radioviestiyhteyksista ylimpiin rintamaesikuntiin vuosina 1918 - 1945. Mukana tietoturvaa, radiotiedustelun
runkoyhteyksid, saksalaisten kaukojohtoverkkoa ja viestihuoltoa.

Kirjassa on 243 sivua seka yli 160 kuvaa tai piirrosta. Kirjaa on saatavissa hintaan 20 euroa (+toimituskulut 7 euroa)
kiltamme taloudenhoitajalta Seppo kiiskeltd, puh 050 521 65 17 ja s-posti: seppokiiski@msn.com.




